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Outlines

► What Is Digital Transformation?

الرقميالتحولهوما

► Digital Transformation Tools

الرقميالتحولأدوات

► Cybersecurity Definition?

السيبرانيالأمنتعريف

► Key Roles of Cybersecurity

السيبرانيللأمنالرئيسيةالمهام

► Methodology of Applying Cybersecurity

السيبرانيالأمنتطبيقمنهجية



؟خارجهمازلناأمالرقميالعالمداخلبالفعلنعيشهل▪

الرقمى؟التحولأهمية▪







Digital Transformation

يالتحول الرقم 

▪ Main Elements – أساسيةومكوناتعناصر

▪ Tools –أدوات

▪ Domain and Pillars – رئيسيةوأعمدةنطاق



Digital Transformation

يالتحول الرقم 

▪ Technology is one of the main elements of Digital Transformation

يالتكنولوجيا يالتحولعواملأهمأحده  الرقم 

▪ Technology can never survive without Cybersecurity

يالأمنبدونالبقاءلهايمكنلاالتكنولوجيا  
ان  السيبر



Cybersecurity
يالأمن  

 
ان السيبر

• Is the practice of protecting systems, networks, and data 
from unauthorized access, use, disclosure, disruption, 
modification, or destruction. 

اقاتمنالمعلوماتيةالأنظمةحماية• يالدخولوالإخبر بهمصرحالغب 

الإتلافأوالإفشاء ,الكشف ,السرقةضدوالمعلوماتالبياناتحماية•



Cybercrimes

الرقميةالجرائم

▪ Because the online world is so interconnected, everyone is a target

نتعالملأننظرًا ابطالإنبر مستهدفالجميعفإن،للغايةمبر

▪ If just one of your accounts gets breached, criminals can use it to breach others

اقتمإذا الآخرينحساباتلخرقاستخدامهللمجرمي  يفيمكن،حساباتكمنفقطواحدحساباخبر

▪ Criminals may target personal accounts and data to breach corporate ones, and vice versa

كاتحساباتلخرقالشخصيةوالبياناتالحساباتالمجرمونيستهدفقد صحيحوالعكسالسرر

▪ Fraud and identity theft doesn’t just affect an individual; it can affect your family, friends, coworkers, and 

business.

يوزملائكوأصدقائكعائلتكعلىيؤثرأنيمكن؛الفردعلىفقطيؤثرلاالهويةوسرقةالاحتيال  
وعملكالعملف 









Highest 10 
Countries of Being 

attacked

ي عرضةدول 10أكب 
للهجمات



Highest 10 Countries 
of Origin for Cyber 

Attacks

ي كمصدردول  10أكب 
للهجمات



Cybercrimes
انيةالجرائم السيبر (الرقمية)





In 2017, the WannaCry ransomware attack 
affected over 200,000 computers in over 150 
countries. The attack targeted hospitals and 
other healthcare organizations, causing 
significant disruption to patient care.

The WannaCry ransomware attack



Dick Cheney



Drug Infusion Pumps

العلاجمضخات

Medfusion 4000 Medfusion 4000 
Wireless Syringe Infusion Pump





Jeep Cherokee Hacking Test
بعدعنالسيارةفيالتحكمفىشيروكىتجربة





Bristol Airport Attack 2018 (ransomware)

عرضشاشةوانقطعت،بريستولمطاريضربفديةهجوم

الاتصالعدموضعفيالرحلة



National Information Loss

البحريةالإلكترونيةالهجمات







▪ Treasury Department
▪ Commerce Department
▪ State Department
▪ Homeland Security
▪ Pentagon 
▪ Department of Energy, Nuclear Security Administration
▪ FireEye - Cybersecurity firm
▪ Microsoft - Technology giant

SOLARWINDS CYBERATTACK 





•Protecting data and intellectual property

الفكريةوالملكيةالبياناتحماية

•Ensuring the availability of systems and applications

والتطبيقاتالأنظمةتوافرمنالتأكد

•Maintaining the integrity of systems and data

والبياناتالأنظمةسلامةعلىالحفاظ

•Protecting against cyberattacks

انيةالهجماتضدالحماية السيبر

Role of Cybersecurity
يالأمندور  

 
ان السيبر



∙ Top Management Approval

يالحصول العلياالإدارةموافقةعلى 

∙ Implement a security framework

عملإطارخلالمنالتنفيذ

∙ Conduct regular security assessments

منتظمةأمنيةتقييماتإجراء

∙ Train employees on cybersecurity

يالأمنعلىالموظفي  يتدريب  
ان  السيبر

Methodology Of Applying Cybersecurity
يالأمنتطبيقمنهجية  

ان  السيبر



Cyber 
Security 
Frameworks



Cybersecurity Security Standards

▪ Standard Security Data lndustry Card Payment (PCI-DSS)

▪ 27001:2013 ISO/IEC

▪ Health Insurance Portability and Accountability Act (HIPAA)

▪ Sarbanes Oxley Act (SOX)

▪ Federal Information Security Management Act (FISMA)

▪ General Data Protection Regulation (GDPR)

▪ Data Protection Act 2018 (DPA)
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